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Parte |

Planteando el problema de la ciberviolencia en

comunidades universitarias

1.1 Antecedentes

La violencia de género es un problema estructural que atraviesa la vida de
mujeres y hombres en diferentes ambitos, incluyendo los entornos y las
plataformas digitales. Aunque la violencia digital o ciberviolencia esta latente
para la totalidad de la comunidad usuaria de las Tecnologias de la
Informacion y la Comunicacion (TI1C), la ONU senala que el 95% de las
conductas agresivas, el acoso, el lenguaje insultante y las imagenes
denigrantes que aparecen estos espacios se dirigen hacia las mujeres, y en
segunda instancia, hacia todo lo que se identifica como femenino (Naciones
Unidas, 2017, 2018). Si a esto se le agregan otras categorias demograficas e
identitarias (mujeres indigenas, mujeres empobrecidas, mujeres musulmanas,
mujeres lesbianas) las practicas de violencia se acrecientan. En particular, el
cruce de las categorias "mujer” y "“joven" revela al sector con mayor
vulnerabilidad en el uso de las TIC. De acuerdo con el estudio la
Organizacion para la Cooperacion y el Desarrollo Econdmicos, la violencia
digital afecta mayoritariamente a mujeres y adolescentes: alrededor del 9%
de la poblacion de esta edad reporta haber sido agredida al menos una vez
en su vida, pero este porcentaje aumenta a 12% cuando se trata de mujeres,
frente al de 6 % varones del mismo grupo etario (OCDE, 2019). Con esto, se
ejemplifica que la condicion de género (es decir de las caracteristicas,
cualidades y significados que se le atribuyen a lo femenino o a lo masculino)

moldea las formas de violencia generadas en el uso de las TIC.

En el caso de México, la violencia digital de género esta conectada con: a)

el continuum de violencia que atraviesa la vida de las mujeres en los espacios
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fuera de linea; b) con la violencia generalizada en la estructura social,
derivada de la pobreza, la desigualdad y la impunidad. Segun la Encuesta
Nacional sobre la Dinamica de las Relaciones en los Hogares (ENDIREH, del
ano 2021), se estima que 7 de cada 10 mujeres mayores de 15 afnos han sido
victimas de violencia de género (alrededor de 50.5 millones de mujeres). La
violencia psicologica fue la de mayor prevalencia (51.6 %), seguida de la
violencia sexual (49.7 %). En el ambito comunitario es donde viven mayor
violencia (45.6%), seguido de la relacion de pareja (39.9 %) (INEGI, 2021, p. 2).

El 88.4% de quienes enfrentan este problema decide no realizar ninguna
accion ante las instituciones o las autoridades debido a la falta de
sensibilizacion, la impunidad y la estigmatizacion. Aun asi, las cifras de
denuncias no son menores: En 20202, de 652 carpetas de investigacion
abiertas en 7 estados, el 83% se encuentran aun en tramite, en este mismo
periodo, soOlo se han iniciado 24 causas penales y se ha dictado solamente 4

sentencias (Aguirre et al., 2020).

De acuerdo con el Mdédulo de Ciberacoso (MOCIBA) de la Encuesta Nacional
sobre Disponibilidad y Uso de Tecnologias de Informacion en los Hogares
(INEGI, 2022a) el 21% de la poblacion que usa internet en México ha
experimentado alguna situacion de violencia digital. Casi la mitad son
mujeres, pero con perfiles especificos: las jovenes, de entre 20 a 30 anos (30
% de los ataques), y con escolaridad de nivel superior (37 % de los ataques),
son mas propensas a enfrentar agresiones. Aunque hay practicas de violencia
digital comunes a la comunidad usuaria (mensajes agresivos, contacto de
cuentas falsas), algunas otras agresiones son especialmente dirigidas a

mujeres, como el acoso sexual y la invasion a la privacidad.

Particularmente, interesa trabajar con jovenes mujeres que cursan el nivel de
educacion superior ya que, como se menciono, constituyen el sector mas
activo en los procesos de acceso y uso de TIC. Los estudios de INEGI (2022b)
sefalan que mientras el porcentaje general de la poblacion conectada a

Internet en México es de 75.6%, la poblacion entre 18 y 24 ainos del ambito
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rural alcanza un 93.4% (p. 2). La principal actividad de este sector es para
comunicarse (93.8%), buscar informacion (89.9%), acceder a redes sociales

(89.8%), entretenimiento (88.5) y acceder a contenidos audiovisuales (78%).

Para los y las jovenes, las TIC son parte fundamental de su vida cotidiana;
son escenarios de consumo, entretenimiento, comunicacion, busqueda de
informacion, expresion y vinculacion con el mundo. Por eso, se considera
fundamental trabajar con las jovenes que se encuentran en la fase inicial de
los picos mas altos de uso de las TIC dentro del ambito universitario, para
generar estrategias de autodefensa que desde la apropiacion tecnologica los

acompanen en su trayecto de vida personal, profesional y publica.

Otro aspecto que se busca atender es el patron de no denunciar la agresion
en los entornos digitales. EI MOCIBA (INEGI, 2022a) muestra que en la
mayoria de las ocasiones las mujeres que enfrentan violencia digital bloquean
al agresor (#1.5 %), ignoran la situacion (16.5 %) o cambian su numero o
cancelan la cuenta (11.9 %); pero s6lo menos del 4% denuncia ante alguna
autoridad. En este sentido, aunque la problematica de la violencia digital de
género es latente, existen dos cuestiones que dificultan su denuncia (y por

tanto, su prevencion y erradicacion):

e el dualismo digital, una postura segun la cual la violencia no es real
porque ocurre en un espacio virtual que no se puede regular y que
tiene no materialidad; bajo la falacia de que lo virtual no es real, se
dificulta la generacion de procesos legales, juridicos o institucionales
que atiendan el impacto de dicha problematica;

e |a diversidad de practicas violentas con las cuales se busca dafar a
mujeres y varones por motivos de género, que va desde la publicacion
de mensajes agresivos en una red sociodigital hasta la vigilancia,
suplantacion, extorsion o acoso a través de las TIC; algunas practicas
se consideran menos nocivas, pero todas forman parte de una piramide

en la cual ninguno de los niveles puede ser desestimado.



Asi, la variedad de practicas, la dificultad para identificarlas, y la
imposibilidad de una intervencion o regulacién institucional provocan que la
alternativa para enfrentar y atender los impactos de la violencia digital de
género recaiga en el uso responsable de las comunidades usuarias de las
TICS.

Con el cierre de actividades presenciales, derivado de la pandemia por SARS-
COV2 en México y el resto del mundo, el desarrollo de mayores actividades
en linea incrementd la exposicion a situaciones de violencia de género, tanto
dentro como fuera de linea (Comision de Derechos Humanos de la Ciudad
de México, 2021), haciendo cada vez mas imperante contar con este tipo de
estrategias de autodefensa digital para empoderar a las mujeres en el campo

de las tecnologias de la informacion y la comunicacion.

En la revision sistematica de literatura, existe un amplio espectro de
investigaciones que abordan el fendmeno de la violencia en los entornos
digitales desde multiples perspectivas: la dimension legal y el marco juridico
(Pérez-Vallejo, 2019; Ruiz et al., 2019), los aspectos y repercusiones
psicologicas (Cava & Buelga, 2018; Iranzo et al., 2019; Vizzuetth-Herrera et al.,
2015; Zambrano-Guerrero et al., 2017), desde el ambito sociologico de las
relaciones humanas y de pareja (Chacon-Lopez et al., 2019; Donoso-Vazquez
& Rebollo, 2018; Millan-Reyes et al., 2015), asi como en el campo educativo y
en propuestas de intervencion desde el trabajo social (Marin-Barco, 2021;
Pena-Cardenas et al., 2018; Prieto-Quezada et al., 2015). Al tratarse de un
fendmeno complejo, que toma elementos de la dimension fisica presencial e
imprime nuevas vetas a su desarrollo en la virtualidad, se han identificado un
namero creciente de practicas relacionadas con esta categoria, de esta forma
“La ciberviolencia se puede definir como cualquier accion de intimidar,
presionar, criticar de manera continuada, difamar a una persona o0 grupo a
través de medios tecnolodgicos como canal de agresion”(Donoso-Vazquez &
Rebollo, 2018, p. 14).



En lo que respecta a la ciberviolencia en el entorno universitario, existen
diversos estudios que plantean las especificidades de esta problematica en
este nivel educativo, ya que se aleja sustancialmente de la vivida en etapas
previas, como la adolescencia, debido a la generacion de mas complejos
vinculos afectivos y relaciones de poder en la pareja, conforme se avanza a
la etapa adulta (Cevallos Ortiz, 2022, Dominguez-Arteaga, 2021, Hernandez-
Mejia et al., 2019; Pérez-Pimienta et al., 2022; Prieto & Carrillo, 2022; Rivera,
2022; Romo-Tobon et al., 2020; Sarquiz-Garcia et al., 2022).

En el contexto de la educacion superior publica en México se corroboran las
tendencias de prevalencia del fendmeno de los estudios anteriormente
referidos, evidenciando que 7 de cada diez ha experimentado alguna
situacion de violencia digital relacionada con la segregacion, aislamiento o
indiferencia; 5 de cada diez ha experimentado recibir videos o fotografia
pornograficas sin solicitarlo y 2 de cada diez ciberbullying a través de
ridiculizaciones a través de memes o fotografias personales que se difunden

entre la comunidad universitaria (Lucio-Lopez et al., 2018).

En un estudio descriptivo, Prieto et al (2022) identificaron en el nivel superior
la prevalencia de ciberviolencia, que va desde la simple agresion verbal, la
exclusion de ciertas actividades y el uso de palabras violentas, hasta el acoso
sexual, la difusion de fotografias y videos humillantes, asi como las amenazas
personales mediante redes sociales digitales, ademas de robo de contrasenas
para invadir la intimidad de las cuentas personales. Los investigadores
concluyen que este tipo de violencia puede llegar a ser mas pronunciada en
los niveles universitarios. Desde otro angulo, Zambrano et al (2017) midieron
diversas manifestaciones de violencia basada en género dentro del entorno
universitario, concluyendo que en efecto, este tipo de ciberviolencia presenta

niveles mas altos de victimizacion en el nivel superior que en niveles previos.



1.2 Objetivos del diagnostico cuantitativo

En términos generales, el proyecto en general busca evaluar una intervencion
de educacion sociodigital para prevenir diversas practicas y modalidades de
ciberviolencia entre las y los joOvenes universitarios con el fin de generar una

metodologia de alfabetizacion digital con perspectiva de género.
Los objetivos especificos que se reportan en este informe son los siguientes:

1. Diagnosticar la prevalencia y modalidades de la ciberviolencia que
enfrentan las y los jovenes universitarios.

2. Analizar la relacion entre el nivel de alfabetizacion digital que
presentan las y los jovenes universitarios con la incidencia de las
diversas modalidades de ciberviolencia que enfrentan.

3. Describir las estrategias de accion que las y los jovenes universitarios

emplean para hacer frente a las diversas modalidades de ciberviolencia.

1.3 Justificacion

La relevancia del proyecto de investigacion estriba, en primer lugar, en su
dimension social, ya que como resultado del estudio se pretende generar una
metodologia de alfabetizacion digital con perspectiva de género para
prevenir diversas practicas y modalidades de ciberviolencia entre las y los
jovenes universitarios. La eminente aplicacion practica de la propuesta
quedara estructurada en el desarrollo de un taller para prevenir la violencia

digital.

La aportacion a la generacion de nuevo conocimiento parte del
planteamiento de que gran parte de las investigaciones se enfocan en la
tipificacion de las practicas violentas y de los perfiles de mujeres que las
enfrentan, lo cual mantiene la caracterizacion de victima. Esto no permite
describir o articular la capacidad de agencia que las personas desarrollan
ante dicha violencia, por lo cual sus tacticas, reflexiones y resignificaciones

son relegadas de los analisis.
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Por ultimo, la mayor parte de los estudios e intervenciones se enfocan en las
mujeres, con lo cual la generacion de procesos de transformacion de las

practicas de los varones no se considera en el analisis ni en la intervencion.

En tercer lugar, en cuanto a la aportacion metodoldgica del proyecto, la
investigacion pretende abordar el problema recuperando tres aspectos

tedrico-metodologico fundamentales:

e ElI concepto de auto-defensa digital que, desde los estudios de
investigacion-accion, colocan el reconocimiento de la agencia de los
sujetos al centro del analisis; la cual es concebida como el uso
estratégico de herramientas y conocimientos de seguridad digital,
permite centrarse en acciones de los sujetos no como victimas que
reaccionan, sino como comunidad usuaria que es responsable de sus
practicas.

e La apropiacion tecnoldgica, que en el marco de los estudios culturales,
se define como la manera en que las personas incorporan la tecnologia
a sus quehaceres cotidianos, tanto en su dimension practica como en
su dimension simbodlica, atendiendo los sentidos, motivaciones y
creencias de las comunidades usuarias (Crovi, 2020).

e La perspectiva de género, que permite comprender las especificidades
de las practicas digitales cuando su objetivo es mantener la
discriminacion, desigualdad y violencia contra los sujetos de género;
esta perspectiva considera necesario trabajar tanto con mujeres y
varones, desmontando los modelos de masculinidad/feminidad que

configuran sus practicas cotidianas.

Para esto, la innovacion del presente proyecto consiste en retomar una
perspectiva multi-metodologica y holistica (Corbetta, 2007), que en
vinculacion con la investigacion-accion participativa (Taylor & Bogdan, 1987)
permitiran el desarrollo de la propuesta de metodologia de alfabetizacion
digital con perspectiva de género para prevenir diversas practicas y

modalidades de ciberviolencia entre las y los jovenes universitarios. Con ello,
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se busca generar un proceso que permita comprender el alcance de las
tecnologias como herramientas que reafirman o transforman las condiciones
de vida individuales y colectivas y asi, proponer un proyecto de analisis e

intervencion que surge desde la participacion de las y los actores del propio

proceso.

12



Parte 11

Estrategia metodologica del diagnoéstico cuantitativo

El proyecto de investigacion "Disefio y evaluacion de una metodologia de
alfabetizacion digital con perspectiva de género para prevenir la
ciberviolencia: el caso de la Universidad Autbnoma de Tamaulipas" se planted
con un diseilo metodologico mixto de tres etapas: diagnostico, intervencion
y evaluacion de impacto. La primera de ellas, de caracter diagnostico

cuantitativo, es la que se describe en este informe.

Desde la perspectiva cuantitativa se tuvo como finalidad el disefio y la
produccion de diagnostico sobre los usos, practicas y apropiaciones
significativas de la tecnologia digital; asi como las modalidades de violencia
digital que enfrentan las y los jovenes; y sus tacticas para enfrentarlas. Para
esto, se diseiid y valido una encuesta de corte descriptivo y explicativo
(Hernandez-Sampieri et al., 2014), ya que en primer lugar se plantea conocer
la prevalencia y modalidades de la ciberviolencia que enfrentan las y los
jovenes universitarios. En segundo lugar, la bateria de preguntas contempla
una seccion que mide el nivel de alfabetizacion digital que presentan las y
los jovenes, con el fin de correlacionar esta variable con la incidencia de las

diversas modalidades de ciberviolencia que enfrentan.

2.1 Poblacion y muestra

En cuanto a la poblacion y muestra, se diseié una muestra estadisticamente
representativa de la Universidad Autonoma de Tamaulipas, ponderada a
través de las tres zonas del estado (norte, centro y sur). En el semestre 2021-
3, a nivel Licenciatura, el departamento de control escolar registro un total
de 36 018 estudiantes, a partir de esa poblacion, para la elaboracion de la
muestra se usO la formula de estimacion de un parametro poblacional o
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estimacion de una prevalencia. La cual se expresa en la siguiente funcion

matematica:

Figura 1

Formula para Muestreo de estimacion de prevalencia poblacional

Célculo del tamafio muestral: Correccion para muestra finita:
N

,p(1—p) N, = ——

N=2Z a T i N
PT

N: tamario mue;tral; N.: tamafio muestral corregido;
Z,: nivel de confranzg; N: tamafio muestral calculado;
p: proporcién poblacional; PT: tamafio de la poblacién.

4: precision de la estimacion.

Fuente: elaboracion propia.

En este caso, se desarroll6 una muestra tedrica con el 95% de nivel de
confianza y un margen de error de +/- 5%. La proporcion poblacional, en
este caso, es del 24%, dato que corresponde a los resultados que el INEGI
(2022a) brinda en el modulo de la encuesta MOCIBA, que indica que el 24.5%
de la poblacion que usa internet en México ha experimentado alguna
situacion de violencia digital en 2021. A partir del calculo de los valores
anteriores, aplicando 2 efectos de disefio al calculo de la muestra, se obtuvo
que con 557 encuestas era posible alcanzar la densidad de informacion
necesaria para ser representativa de la UAT (ver Tabla 1). Para sistematizar el
levantamiento de informacion se distribuy6 el numero de total de encuestas
de acuerdo con el peso poblacional de cada zona y campus, resultando una

distribucion muestral como se aprecia en la Tabla 1.

Finalmente, para aleatorizar la aplicacion de cuestionarios dentro de cada
zona y campus, usando como marco muestral la lista total de carreras, se

lanz6 un aleatorio simple de programas educativos, dentro de los cuales se
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aplico a un grupo de los primeros semestres (1°-2°), a un grupo de semestres

intermedios (4°-5°) y un grupo de los Gltimos semestres (7°, 8° 0 9°).

Tabla 1

Muestra teorica de la Universidad Autonoma de Tamaulipas

Zona Campus Poblacion | Ponderacion Ml,le,Stra L'evantamlento Prograr"nas
tedrica final educativos
FENL, LE
Laredo 3,557 10.8% 60 328 FCACS, LCEX
Matamoros 2,639 8.0% 45 85 UAMMAT, LP
UAMRA, LNCA
Norte Reynosa 4,221 12.8% 71 84 UAMRA, QFB
Rio Bravo 382 1.2% 6 32 UAMRB, LNI
valle 487 1.5% 8 40 UAMVH, LMA
Hermoso
FIC, IA
Centro Victoria 9,379 28.4% 158 159 IEEZ\(;,S\L/I'EE(S:C
FCAV, LTIC
Mante 2,177 6.6% 37 185 UAMM, CP
FADYCS, LCC
FADU, LDGAD
Sur Tampico 13,887 42.1% 234 425 FMA, LM.
FADYCS, LP
FADYCS, LE
Total 33,018 100% 557 1,338

Nota. Elaboracion propia con informacién interna de control escolar UAT. Nota: Las siglas corresponden a
Facultad de Enfermeria Nuevo Laredo (FENL), Licenciado en Enfermeria (LE); Facultad de Comercio,
Administracion y Ciencias Sociales (FCASC), Licenciado en Comercio Exterior (LCEX). Unidad Académica
Multidisciplinaria Matamoros — UAT (UAMMAT), Licenciado en Psicologia (LP). Unidad Académica
Multidisciplinaria Reynosa Aztlan (UAMRA), Lic. en Nutricion y Ciencia de los Alimentos (LNCA), Quimico
Farmacéutico Bidlogo (QFB). Unidad Académica Multidisciplinaria Rio Bravo (UAMRB), Licenciado en Negocios
Internacionales (LNI). Unidad Académica Multidisciplinaria Valle Hermoso (UAMVH), Licenciatura en
Mercadotecnia y Administracion (LMA). Facultad de Ingenieria y Ciencias (FIC), Ingeniero Agrénomo (IA);
Facultad de Derecho y Ciencias Sociales (FDYCSV), Licenciado en Ciencias de la Comunicacidon (LCC), Licenciado
en Derecho (LD); Facultad de Comercio y Administracién Victoria (FCAV), Licenciado en Economia y Desarrollo
Sustentable (LEDS), Licenciado en Tecnologias de la Informacidn (LTIC). Unidad Académica Multidisciplinaria
Mante (UAMM), Contador Publico (CP). Facultad de Derecho y Ciencias Sociales (FADYCS), Licenciatura en

Ciencias de la Comunicacion (LCC), Licenciatura en Psicologia (LP), Licenciatura en Economia (LE); Facultad de
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Arquitectura Disefio y Urbanismo (FADU), Licenciado en Disefio Grafico y Animacion Digital (LDGAD); Facultad

de Musica y Artes "Mtro. Manuel Barroso Ramirez" (FMA), Licenciado en Mdsica (LM).

La politica institucional de la UAT marca como norma obligatoria que cada
grupo esta conformado por un minimo de 15 estudiantes, por lo que se tomo
como base ese numero estimado para que cada carrera seleccionada
representara un minimo esperado de 45 participantes. Con ese criterio, se
tomo6 de forma aleatoria el numero de carreras necesarias para alcanzar la
cuota de cuestionarios. En este sentido, cabe destacar que, al finalizar el
trabajo de campo, en algunos campus se obtuvo un excedente de

cuestionarios que superaron la muestra teorica.

2.2 Instrumento

En cuanto al instrumento a aplicar en este diagnostico cuantitativo, se empled
la encuesta ad hoc "Violencia digital de género" que fue pilotada y validada
en diseno y constructo por el Seminario de Alfabetizaciones Digitales
Criticas (2021). Cabe hacer mencion que esta fase de diagnostico esta siendo
replicada por mas de diez Instituciones de Educacion Superior de México
que forman parte del citado Seminario, entre ellas, participa la Universidad
Autonoma de Tamaulipas (UAT) como parte de la red de trabajo a nivel

nacional.

En el caso de la UAT, el analisis de confiabilidad aplicado a las escalas de
medicion de ciberviolencia, a través del estadistico de Alfa de Cronbach,
mostroé un buen nivel de consistencia en el instrumento, alcanzando un valor
de 0.94. En cuanto a las variables que se emplearon en el modelo de analisis

de este trabajo, se consideraron los siguientes indicadores del instrumento:

16



Tabla 2

Dimensiones e indicadores del cuestionario Violencia digital de género del

Seminario Alfabetizaciones digitales criticas

Dimensiones Variables Indicadores
Datos Edad Numero de afios cumplidos
sociodemograficos | Sexo Sexo biolégico (hombre o mujer)

Nivel socioeconémico

Escala AMAI NSE que clasifica en 7
estratos sociales: AB, C+,C,C-, Dy E.

Reconocimiento de
la ciberviolencia en
el entorno
universitario

Alguna vez ha vivido, ejercido u observado
alguna practica de ciberviolencia.

Si
No
No lo sabe con seguridad

Experiencias de
ciberviolencia de
baja intensidad

Ingreso a cuentas o perfiles sin el
consentimiento de su duefio

Cambio de contr@sefi@s de cuentas sin el
permiso de su duefio(a)

Uso de las cuentas o perfiles de alguien
mas para hacerse pasar por otra persona

Creacién de un perfil con el nombre e
imagen de otra persona para suplantar su
identidad (ej. Only Fans)

Acceder a cuentas para borrar, modifica,
extraer o manipular informacion

Envio de un mensaje malicioso para
infectar dispositivos o instalar un programa

Vigilancia de forma constante de actividad
en plataformas o redes digitales

Revision de mensajes o cuentas sin el
consentimiento de su duefio

Dejar de revisar cuentas o perfiles por
coaccién de otra persona

Monitoreo a través de GPS o dispositivos
de seguimiento, cadmaras encubiertas o
dispositivos de audicién

Selecciéon del rol ante la practica:
Victimizacion, Perpetracion u
Observacion.

Seleccién de persona agresora:

Personas desconocidas o andnimas;
Mi pareja o novio(a); Mi expareja o
exnovio(a); Un(a) compafiero(a) de la
universidad; Un(a) funcionario(a) o
administrativo de la universidad; Un
Profesor (a); Alguien que presta
servicios en la universidad
(intendencia, laboratorios, cafeteria,
etc); Una persona conocida; Un
familiar; Yo realicé esa agresion.

Experiencias de
ciberviolencia de
intensidad
intermedia

Mensajes o comentarios agresivos u
ofensivos sobre el cuerpo, ideas o gustos
de otra persona

Mensajes o comentarios homofdbicos /
lesbofdbicos o por tu orientacién sexual

Mensajes o comentarios que reproducen
estereotipos de género (ej. calladita te ves
mas bonita).

Reportar una cuenta sin motivo, sélo para
la suspendan

Compartir informacién, datos, fotos o
videos falsos de otra persona, con la
intencion de dafiarla

Selecciéon del rol ante la practica:
Victimizacion, Perpetracién u
Observacion.

Seleccién de persona agresora:

Personas desconocidas o andnimas;
Mi pareja o novio(a); Mi expareja o
exnovio(a); Un(a) compafiero(a) de la
universidad; Un(a) funcionario(a) o
administrativo de la universidad; Un
Profesor (a); Alguien que presta
servicios en la universidad
(intendencia, laboratorios, cafeteria,
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Crear una pdagina web, un grupo o un perfil
falso para publicar informacién con el fin
de desprestigiar o dafiar a alguien

Acosar con llamadas, videollamadas o
mensajes ofensivos, incbmodos o molestos
de forma reiterada

Envio de mensajes, videos o audios con
contenido violento sin solicitarlos

Envio de insinuaciones o propuestas
sexuales a través de un mensaje, llamada o
videollamada (describiendo actos sexuales
hipotéticos entre ustedes, haciendo
observaciones sexuales denigrantes)

Envio de contenido sexual o pornografico
sin solicitarlo

etc); Una persona conocida; Un
familiar; Yo realicé esa agresion.

Experiencias de | Comentarios, mensajes, llamadas o | Seleccion del rol ante la practica:
ciberviolencia de | videollamadas con amenazas respecto a | Victimizacion, Perpetracion u
alta intensidad causar dafo fisico, mental o emocional Observacion.
Comentarios, mensajes, llamadas o
videollamadas con amenazas respecto a | Seleccidon de persona agresora:
causar dafio a propiedades u objetos | Personas desconocidas o andnimas;
materiales Mi pareja o novio(a); Mi expareja o
Comentarios, mensajes, llamadas o | exnovio(a); Un(a) compafiero(a) de la
videollamadas con amenazas respecto a | universidad; Un(a) funcionario(a) o
causar dafio personas cercanas o familiares | administrativo de la universidad; Un
Obligar a hacer algo a otra persona, bajo | Profesor (a); Alguien que presta
amenaza de dafiar a alguien cercano servicios en la  universidad
Obligar a hacer algo a otra persona, bajo | (intendencia, laboratorios, cafeteria,
amenaza de publicar informacion, videos o | €tc); Una persona conocida; Un
imagenes intimas familiar; Yo realicé esa agresion.
Publicar informacién, datos o contenido
personal de otra persona sin su
consentimiento
Compartir con otra persona o en un grupo
privado fotografias, videos o capturas de
pantalla de una persona en ropa interior,
desnuda o semindesnuda
Publicar informacién, datos o contenido
personal de otra persona a cambio de
dinero
Obligar a realizar alguna practica sexual a
través de dispositivos maviles
Obligar a mantener alguna relacion (virtual
o fisica) a otra persona
Repercusiones de | Medidas que se tomaron tras la situacion | Seleccion multirespuesta:

la agresion

de ciberviolencia que experimentd la
persona

Bloquear (a la persona acosadora,
cuenta o pagina); lIgnorar o no
contestar (a la persona acosadora,
cuenta o pagina); Crear contrasefias
seguras (mas de 8 caracteres,
informacion alfanumérica, sin
informacion persona y sin patrones
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Iégicos);  Eliminar  publicaciones,
mensajes o videos; Dejar de participar
en comunidades, conversaciones uy
plataformas digitales temporal o
permanentemente; Aumentar
seguridad en dispositivos y cuentas;
Informar a una tercera persona
(padres, profesores, amigos, etc);
Hablar con la persona acosadora;
Dejar de asistir a la escuela, trabajo u
otro espacio como consecuencia de la
agresion; Conversar el tema con
personas cercanas; Buscar ayuda de
una organizacion o colectivo;
Denuncia formal ante el Ministerio
Pablico, policia, o proveedor de
servicio; Denuncia ante las
autoridades escolares o la institucion
educativa

Repercusiones que generd la(s)
situacion(es) de ciberviolencia que ha
experimentado la persona

Seleccién multirespuesta:

Trajo afectaciones emocionales, como
depresion; Afectdé su autoestima o
relacion con su cuerpo; Generd
sentimientos  de  vigilancia e
inseguridad; Desencadend problemas
psicolégicos  (ansiedad, terrores
nocturnos, panico); Propicié
Aislamiento; Ocasiond Problemas de
salud a nivel fisico; No tuvo ninguna
repercusion.

Acciones

Conocimiento de algun protocolo o

Seleccién de opcién de respuesta:

socioeducativas vy | instrumento para prevenir y tratar la | Si lo tiene; Lo tiene, pero lo
alfabetizacion violencia de género en la UAT. desconozco; No lo tiene o no sabe.
digital Evaluacidn de la incidencia de un programa | Seleccion de opcidon de respuesta
educativo que vincule la ensefianza del uso | dicotdomica: Si o no.
de plataformas digitales y prevencién de la
violencia
Tipo de conocimiento que pudiera prevenir | Opcion de respuesta abierta
o erradicar la violencia en linea
Habilidades Detectar correos o mensajes engafiosos Evaluacién de nivel de dominio en
digitales Crear contr@sefi@s seguras (mas de 8 | escalade 0a 3 puntos:
relacionadas con | caracteres, informacion alfanumérica, sin | 0. No domino esta actividad; 1. Basica

ciberseguridad

informaciéon persona y sin patrones
légicos)

Proteger y cubrir camaras de los
dispositivos cuando no estan en uso

Modificar las condiciones de privacidad de
redes y plataformas

Hacer copias de seguridad de Ia
informacién de los dispositivos

Instalar antivirus

Borrar datos e historial de navegacién

(requiero apoyo para realizar estas
actividades); 2. Intermedia (puedo
resolver por mi mismo estas
actividades y me siento
independiente); 3. Avanzada (lo
domino bien, puedo guiar a otras
personas o ser creativo con estas
actividades).
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Colocar difuminados en fotografias para
proteger identidad

Utilizar plataformas de intercambio de
mensajes en modo oculto y cifrado
Utilizar gestores de contr@sen@s

Activar los modos privados de los
navegadores

Deshabilitar cookies y complementos (plug
ins) no deseados de los navegadores
Navegar de forma anénima/incognita
Utilizar herramientas de bloqueo temporal
o proteccion de rastreo

Utilizar programas de cifrado y encriptado
para el intercambio de mensajes

Nota: elaboracion propia.

2.3 Analisis

Los cuestionarios fueron recopilados via digital, usando la herramienta
Question Pro, posteriormente, se limpiaron en Excel y se pasaron al programa
IBM SPSS v22, en el que se generaron los tabulados descriptivos de cada
variable y las correlaciones mas relevantes. Los graficos se generaron con el

programa de Excel.
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Parte 111

Principales resultados

3.1 Ciberviolencia en el entorno universitario

La medicion y diagnoéstico del fenbmeno de la ciberviolencia presenta aun
diversos retos y areas de oportunidad derivados de la compleja red de
dimensiones que involucra (Naciones Unidas, 2018; OCDE, 2019). Se trata, en
primer lugar, de un fenomeno que dificilmente ha encontrado consenso en
cuanto a la amplitud de practicas que pueden engarzarse a esta macro-
categoria, ya que la violencia estructural contra las mujeres se intersecta a
un flujo continuo de agresiones tanto fuera como dentro de los escenarios
digitales, en diversas modalidades y grados de afectacion, en razéon del

género de las mujeres (Dominguez-Arteaga, 2021; Rubio et al., 2021).

Instancias como el Instituto Nacional de Estadistica y Geografia de México
(INEGI), en el Mddulo sobre Ciberacoso 2021 (MOCIBA), muestran que, en
Meéxico, el promedio de personas que han sufrido esto es del 21.7% a nivel
poblacional, sin embargo, esto se incrementa a 22.8% si son mujeres; a 30.1%
si son mujeres de entre 20 y 29 afos y a 37.2% si son mujeres que unicamente

tienen estudios de educacion basica (INEGI, 2022, p. 26).

En el caso de este diagnostico, se evaluaron de forma individual los treinta
items de practicas de ciberviolencia, clasificandolos a posteriori en tres
grandes bloques de intensidad: baja, intermedia y alta, acordes a la
categorizacion que desde diversas intervenciones psicosociales en el campo
educativo se han realizado, usando como referencia la escala del
“violentometro" (Garcia-Roman & Mindek, 2021; Marin-Barco, 2021; Pérez-
Pimienta et al., 2022).

Al preguntarles de forma directa por las experiencias de ciberviolencia que

las y los estudiantes han experimentado, el 52% manifestd que nunca habian
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vivido o ejercido una situacion de ciberviolencia. Entre las personas que si
manifiestan ser victimas o perpetradores, el 24% expres6 no saber con
seguridad si se trataba o no de una situacion de violencia digital y en esa
misma proporcion, los participantes afirmaron conocer con seguridad que

experimentaron una accion de violencia en linea (ver Figura 2).

Figura 2

Percepcion de haber vivido ciberviolencia

Creo que no,
pero no lo sé
con seguridad _—4

24%

Nota: elaboracion propia.

En la siguiente Figura se observa la prevalencia de la ciberviolencia en la
Universidad Autonoma de Tamaulipas empleando la “norma del maximo"

(Becker, 2000), la cual se estimo de la siguiente manera:
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Figura 3

Formula para de estimacion de prevalencia maxima

Prevalencia = |X, | - (1)

Fuente: elaboracion propia.

En la formula (1), la expresion X, representa el porcentaje de ciberviolencia
agregado por nivel de intensidad. Notemos que cada X, se deriva de la suma
de individuos que han sufrido alguna situacion de violencia, y de estos se
consideran proporciones. Entonces, se observa que su interpretacion
corresponde al valor maximo de los porcentajes de frecuencia de los

indicadores de ciberviolencia dentro de cada nivel.

Como es posible notar, con esta métrica los resultados indican que el 46%
ha sido victima de violencia digital, siendo 38.2% de baja intensidad, 46% de
intensidad intermedia y 26.9% de intensidad alta. En cuanto a la perpetracion,
se siguen presentando valores menores, siendo el maximo del 12.9%, en un
nivel de ciberviolencia baja. En cuanto a la observacion, estos porcentajes se
incrementan sustancialmente, siendo un maximo de 62.8% de personas
quienes han sido testigos de alguna de las agresiones medidas en el

instrumento.
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Figura 4

Porcentajes de participacion en cada nivel de ciberviolencia segun el rol

ejercido

70

62.8

60

50

40

30

Porcentaje

20
12.9

8.8
|
[

Victima Perpetrador Observador

10

H Violencia de baja intensidad M Violencia de intensidad intermedia M Violencia de alta intensidad

Nota: elaboracion propia.

En lo que respecta a las practicas de ciberviolencia consideradas como de
“"baja intensidad”, los niveles mas altos de victimizacion se concentran en
mensajes maliciosos con el fin de infectar dispositivos o instalar programas
(17.7%), el ingreso a cuentas o perfiles sin el consentimiento del duefo (16%)
y revision de mensajes o cuentas o cibercontrol (14%). Por otra parte, atn con
porcentajes muy bajos, la perpetracion que se ubica en el nivel mas alto esta
relacionada a la vigilancia (4.1%) y el control a través de la revision de
mensajes o cuentas de otra persona (3.6%). En tercer lugar, en el rol de
observador de la agresion destaca: la suplantacion de identidad, es decir, que
alguien cree un perfil con el nombre e imagen de otra persona para cometer
un fraude y el uso de las cuentas o perfiles de alguien mas, para hacerse

pasar por otra persona (ambos con el 29%) (ver Figura J).
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Las practicas de ciberviolencia de intensidad intermedia son las que estan
mas presentes en la comunidad universitaria de la Autonoma de Tamaulipas.
La cibervictimizacion se focaliza centralmente en discursos de odio a través
de mensajes o comentarios agresivos sobre el cuerpo, ideas o gustos de otra
persona (28.4%), recibir contenido sexual o pornografico sin solicitarlo
(26.6%), mensajes o comentarios que reproducen estereotipos de género
(25.4%), asi como acoso a través de insinuaciones o propuestas sexuales a
través de mensajes, llamadas o videollamadas (24.6%). En estos casos, la
perpetracion de estas conductas esta centrada casi exclusivamente en
personas que declaran haber reportado una cuenta sin motivo, sélo para que
la suspendan (4.7%). Asimismo, el rol de observador es el que cobra mas
preponderancia en este nivel de intensidad de violencia, registrandose
personas que han sido testigos de mensajes o comentarios homofobicos o
generados por la orientacion sexual de las personas (41%), mensajes o
comentarios agresivos sobre el cuerpo, ideas o gustos de otra persona (35%),
mensajes o comentarios que reproducen estereotipos de género (34.5%), asi
como personas que comparten informacion, datos, fotos o videos falsos de

otra persona, con la intencion de danarla (31.4%) (ver Figura 0).

En lo correspondiente a la violencia de alta intensidad, el mayor nivel de
victimizacion se da en el campo de los chantajes: comentarios, mensajes,
llamadas o videollamadas con amenazas respecto a causar dano fisico, mental
o emocional (19%), con amenazas respecto a causar dafo a personas cercanas
o familiares (13.3%), asi como amenazas respecto a dafar propiedades u
objetos materiales de las victimas (11%). En este nivel existe un menor
porcentaje de perpetracion de las agresiones, repuntando unicamente un
escaso 1.6% de personas que han compartido con otra persona o en un grupo
privado fotografias, videos o capturas de una persona desnuda o
semidesnuda. Al respecto, conviene senalar que esto podria ser un efecto
inhibitorio propio de las encuestas autoadministradas. En el rol de

observadores de los diversos tipos de violencia, sobresale la relacionada con
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mirar que otros comparten en un grupo privado fotografias, videos o capturas
de una persona desnuda o semidesnuda (31.8%), que publiquen informacion,
datos o contenido personal de otros sin su consentimiento (28.2%), asi como
que obligan a hacer algo a otra persona bajo amenaza de publicar

informacion, videos o imagenes intimas (24.2%) (ver Figura 7).

Ahora bien, en la Tabla 3 se presenta el cruce de resultados de cada indicador
de ciberviolencia de acuerdo con el sexo y el rol ejercido. Como es posible
observar en los numeros remarcados con negritas, en la ciber victimizacion
existen una mayor cantidad de agresiones que son mas proclives a ser
mujeres las victimas, mientras que en la perpetracion de la agresion son mas
los hombres quienes ejercen en mayor medida la violencia. El rol de
observador, por otra parte, observa una distribucion uniforme en ambos

SeXO0s.
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Figura 5

Prevalencia de la ciberviolencia de baja intensidad
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Nota: elaboracion propia.
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Figura 6

Prevalencia de la ciberviolencia de intensidad intermedia
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Nota: elaboracion propia.
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Figura 7

Prevalencia de la ciberviolencia de alta intensidad
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Tabla 3

Ciberviolencia segun el género y nivel de intensidad de la agresion

Victima Agresor Observador

Nivel de ciberviolencia e indicador de agresion Hombre
Envio de un mensa'Je malicioso para infectar dispositivos 12.6% 17.8% 4.0% 3.3% 20.2% 22.9%
o instalar un programa
| files sin el —
ngreso a cuentas o per |deusesF:(r; el consentimiento de su 6.5% 12.7% 2.0% 1.0% 18.1% 15.3%
Revisid : i el =
evision de mensajes o ;ljzr:fea;:n el consentimiento de 6.3% 11.1% 2.7% 5.5% 28.3% 29.2%
Vigilancia de forma constante de actividad en 5 3% 7.1% 1.4% 1.5% 29.7% 29.9%
plataformas o redes digitales —
' . Cambio de contr@sefi@s de~cuentas sin el permiso de 6.5% 8.2% 25% 1.6% 16.7% 18.6%
Violencia su dueio(a)
de bai " - p
‘ e ?ja Uso de las cuentas o perfiles de alguien mas para 10.3% 21.4% 2.5% 8% 19.3% 17.1%
intensidad hacerse pasar por otra persona = -
Acceder a cuentas'para t?orrar, mf),dlflca, extraer o 6.8% 12.9% 5.2% 3.5% 17.5% 17.6%
manipular informacion
Dei . fil —
ejar de revisar cuentaspzrps)z;;es por coaccién de otra 7.9% 17.3% 43% 3.4% 21.8% 19.9%
Creacién de un perfil con el nombre e imagen de otra
. . . 3.8% 8.2% 1.8% 1.9% 17.3% 15.0%
persona para suplantar su identidad (ej. Only Fans) =
Monitoreo a través de GPS o dispositivos de
seguimiento, cdmaras encubiertas o dispositivos de 2.9% 4.9% 1.8% 1.7% 16.4% 13.4%
audicion
Mensajes o comentarios agresivos u ofensivos sobre el 0 o 0 0 0 0
Violenci cuerpo, ideas o gustos de otra persona 13.6% 85:8% 4.3% 9% 36.2% 34.6%
|o:enC|a Envio de contenido sexual o pornografico sin solicitarlo 5.9% 9.4% 4.1% .9% 35.3% 44.3%
intensidad | eNsales 0 comentarios que reproducen estereotipos 6.3% 35.0% 3.4% 1.6% 41.2% 31.1%
intermedia de género (ej. calladita te ves mas bonita).
Envi . . .
nvio de |nS|nuaC|on_es o) propuest:?ls sexuales a través de 5.7% 77% 8.2% 3.0% 22.9% 24.9%
un mensaje, llamada o videollamada D
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Victima Agresor Observador

Nivel de ciberviolencia e indicador de agresion

Hombre Hombre Hombre
A Il ideoll j
cosar con llamadas, videollamadas o mensajes 4.3% 10.2% 1.6% 6% 29.2% 32.5%
ofensivos, incomodos o molestos de forma reiterada
Envio de mens‘?:ljes, vnde'os o) z":\L'JdIOS con contenido 1.6% 5.4% 2.0% 9% 24.7% 28.7%
violento sin solicitarlos = =
M j tarios h fobi lesbofdbi
ensajes o comen arlo.f, om<.)’0 icos / lesbofdbicos o 6.8% 22.5% 1.4% 6% 21.8% 19.5%
por tu orientacion sexual =
Compartir informacion, dat.os, fot.cis o wdeczs falsos de 4.8% 18.2% 9% 1.0% 22.0% 16.7%
otra persona, con la intencion de dafiarla —
Reportar una cuenta sin motivo, sélo para la suspendan 7.0% 33.4% .9% .8% 24.2% 17.4%
Crear una pagina web, un grupo o un perfil falso para
publicar informacién con el fin de desprestigiar o dafiar a 10.4% 34.8% .9% .6% 23.5% 15.7%
alguien
Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafio fisico, mental o 11.3% 22.5% 1.6% .9% 23.3% 21.2%
emocional
Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafio personas cercanas o 6.8% 13.5% 2.0% .5% 22.3% 23.1%
familiares
Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafio a propiedades u 9.0% 15.4% 1.6% .9% 21.3% 22.9%
X . objetos materiales
UEEEE Obligar a hacer algo a otra persona, bajo amenaza de
de alta gar a nacer a'go a otra persona, bajo amen 2.5% 7.4% 9% 2% 22.7% 20.5%
. . publicar informacidn, videos o imagenes intimas
intensidad Obligar a mantener alguna relacion (virtual o fisica) a
2 2 2.9% 10.0% 9% 7% 24.7% 23.9%
otra persona
Publicar inf i6n, dat tenid | de ot
ublicar informacion, .a 0s 0 con er?l .opersona e otra 2 5% 8.6% 1.6% 6% 27.6% 28.5%
persona sin su consentimiento =
Compartir con otra persona o en un grupo privado
fotografias, videos o capturas de pantalla de una 2.7% 8.4% 2.5% 1.1% 28.1% 33.6%
persona en ropa interior, desnuda o semindesnuda
Obligar a hacer aINgo aotra !:Jersona, bajo amenaza de 1.4% 3.4% 9% 3% 21.4% 17.8%
dafiar a alguien cercano
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Nivel de ciberviolencia e indicador de agresion

Victima

Hombre

Agresor

Hombre

Observador

Hombre

Obligar a realizar alguna practica sexual a través de
dispositivos moviles

2.3%

7.3%

7%

.6%

16.8%

15.0%

Publicar informacidn, datos o contenido personal de otra
persona a cambio de dinero

2.7%

8.7%

.9%

2%

17.4%

16.1%

Nota: elaboracion propia.
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Ahora bien, de acuerdo con la prueba chi-cuadrada se encuentra una relacion
significativa entre las variables de victimizacion y sexo de los participantes
(ver Tabla 4), en este sentido confirmamos que son las mujeres quienes mayor
probabilidad tienen de ser victimas de algun acto de ciberviolencia, en todos
los niveles (bajo, intermedio y alto), aunque su intensidad de asociacion sea
débil, en el caso de la violencia de intensidad baja y alta, y moderada en la

ciberviolencia de intensidad intermedia, segun el estadistico V de Cramer.

En cuanto a la perpetracion de la agresion, no existe relacion entre el sexo y
la ejecucion de la violencia en el caso de la de baja intensidad, segun el
estadistico chi-cuadrado (ver Tabla 4), esto quiere decir, que tanto hombres
como mujeres pueden ejercer esta conducta. No obstante, si es significativa
la relacion en cuanto a la ciberviolencia de nivel intermedio y alta, siendo
mas los hombres quienes ejercen este rol, sin embargo, segun el estadistico

V de Cramer la intensidad de esta asociacion es débil.

Finalmente, las correlaciones relacionadas con el rol de observador no
mostraron una relacion entre las variables, esto quiere decir que no existe
asociacion entre el sexo de las personas y la participacion como testigos de

una agresion (ver Tabla 4).

Tabla 4

Correlaciones entre el sexo y el nivel de la ciberagresion

Rol ejercido Prueba De baja intensidad Dﬁ‘ltr;:::fi:d De alta intensidad
%H 27.60% 26.30% 17.40%
%M 43.50% 56% 31.70%
Victimizacien | COTrelacion | X2=31.3, gl=1, p<0.05 x2=1po<zz).%5gl=1, X2=30.5, gl=1, p<0.05
Cufdhr'; o 0.000 0.000 0.000
V-Cramer 0.155 0.282 0.153
%H 14.50% 14.50% 6%
Perpetracion %M 12.10% 6% 2.60%
Correlacion | X2=1.2, gl=1, p<0.05 X2=25.8, gl=1, p<0.05 X2=8.8, gl=1, p<0.05
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Rol ejercido Prueba De baja intensidad D.e mtensu!ad De alta intensidad
intermedia
Chi- 0.133 0.000 0.002
cuadrado
V-Cramer 0.033 0.142 0.085
%H 51.40% 58.80% 46.80%
%M 54.20% 64.80% 50.20%
- X2=0.812, gl=1, _ _ _ _
Observador Correlacion 0<0.05 X2=4.3, gl=1, p<0.05 X2=1.24, gl=1, p<0.05
Chi- 0.184 0.190 0.132
cuadrado
V-Cramer 0.026 0.059 0.032

Fuente: elaboracion propia

En cuanto a la violencia detectada en este diagnostico, unicamente el 14%

declara haberse dado dentro de su estancia como universitario dentro de la

UAT.

Figura 8

Ciberviolencia declarada durante la trayectoria universitaria

Nota: elaboracion propia.

Ahora bien, uno de los principales elementos para poder brindar atencion

oportuna a este fenOmeno es que la comunidad universitaria tenga muy clara
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la existencia de un protocolo de atenciéon a la ciberviolencia en la
universidad. Al cuestionarles este aspecto, s6lo 1 de cada 10 menciono6 que si
existian mecanismos al respecto en esta casa de estudios, la gran mayoria de
las personas no lo conoce, menciona que no lo tiene, o lo tiene pero lo

desconoce.

La Universidad Autonoma de Tamaulipas creo en el ano 2018 la Defensoria
de los Derechos Universitarios y a penas a inicios del ano 2023 comenz6 a
difundirse un protocolo de atencion a la violencia de género en la
Universidad, establecido en el Reglamento de la Defensoria de los Derechos
de los Universitarios (UAT, 2023), es por ello que, estos resultados aun no

reflejan un nivel de conocimiento apropiado de dicho estatuto.

Figura 9

Conocimiento de Protocolo de atencion a la ciberviolencia en la UAT

Lo tiene pero
lo
desconozco
21%

No sé
60%

No lo tiene
9%

Nota: elaboracion propia.
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3.2 Actores que perpetran la ciberviolencia

De acuerdo con algunos autores, la ciberviolencia se distancia de la violencia
tradicional que se da en los espacios digitales, gracias a las condiciones de
atemporalidad y descentralizacion geografica de la agresion (Borrajo et al.,
2015; Gamez-Guadix et al., 2018), asi como los patrones propios de la “nueva
cultura virtual" prevaleciente entre los jovenes cuyas caracteristicas son "el
anonimato, las identidades virtuales, el distanciamiento, la exposicion de la
vida intima y privada y la posibilidad de mayor control que favorecen el
desarrollo de otras formas de ejercer ciberviolencia en la pareja" (Cala & Gil,
2022, p. 13).

En este sentido, se indagaron quienes fueron las personas que se relacionan
con la agresion declarada en la seccion anterior. De forma agregada,
encontramos que la mayor parte de la ciberagresion, en todos los niveles de
intensidad, se da por parte de personas desconocidas o anonimas (45% en
promedio), sequida de personas conocidas (27.9% en promedio) y ex parejas

(21.7% en promedio) (ver Figura 10).

La agresion que proviene de entornos cercanos, incluido el propio hogar de
las victimas, resulta relevante para algunas practicas en concreto, como se
detalla mas adelante, pero fuera de esos supuestos, el ambito de accion mas
relevante para protegerse de la violencia digital esta tomando conciencia de
la vulnerabilidad de la informacion dentro de la red y tomando medidas de

autocuidado digital.
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Figura 10

Actor que ejercio la ciberviolencia, por nivel de agresion
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IP
o 9
0™

Vo]

Un familiar
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0.0 10.0 200 30.0 40.0 50.0 60.0

M Violencia de alta intensidad M Violencia de intensidad intermedia

B Violencia de baja intensidad

Nota: elaboracion propia.

En las Figuras 11, 12 y 13 se describe de forma pormenorizada el tipo de actor
que ejercio la ciberviolencia segun el nivel de intensidad de la agresion. En
cuanto a la ciberviolencia de baja intensidad, se observa claramente la

centralidad de las identidades an6nimas en acciones de hackeo de cuentas,

37



robo de informacion y suplantacion de identidad; sin embargo, cuando se
trata de acciones de vigilancia, monitoreo y control de la vida digital son las

ex parejas quienes repuntan como perpetradores de esa violencia.

En cuanto a la violencia de intensidad intermedia sobresale
fundamentalmente la participacion de personas desconocidas en actos
relacionados con envio de contenido pornografico y con violencia sin
solicitarlo, insinuaciones, creacion de paginas web de desprestigio,
afectacion de canales de comunicacion y acoso. Y de forma mas
incrementada repunta las personas conocidas como agresores relacionados
con la violencia simbdlica y discursiva que hay en la red, como mensajes o
comentarios homofobicos, gordofobicos, intolerantes a ideas diferentes,
videos, mensajes o fotos falsas de personas que se comparten con la
intencion de danar y violencia que reproduce estereotipos de género (ver

Figura 12).

La violencia de alta intensidad también reporta los valores mas altos en
relacion con personas desconocidas o anonimas, pero lo relacionado con las
exparejas o exnovios se visibiliza con mayor fuerza en practicas de control
en la pareja como son obligar a realizar alguna practica sexual a través de
dispositivos moviles y obligar a mantener alguna relacion a otra persona. Las
personas conocidas son, en segundo lugar, las perpetradoras de este nivel

alto de ciberagresion (ver Figura 13).
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Figura 11

Perpetradores de ciberviolencia de baja intensidad

Ciberviolencia de baja intensidad
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Nota: elaboracion propia.



Figura 12

Perpetradores de ciberviolencia de intensidad intermedia

Ciberviolencia de intensidad intermedia
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Nota: elaboracion propia.
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Figura 13

Perpetradores de ciberviolencia de alta intensidad

Ciberviolencia de alta intensidad
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Nota: elaboracion propia
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3.3 Plataformas digitales

Diversos estudios coinciden en sefalar que Facebook es el entorno digital
con mas violencia virtual en la actualidad (Lucio-Lopez, 2012; Marin-Cortés &
Gutiérrez, 2019; Mercado-Contreras & Cervantes-Herrera, 2017, Montgomery,
2015). En este estudio los resultados se repiten, encontrando que casi 4 de 10
ciberagresiones se dieron en Facebook, 2 de cada 10 reportan que fue en un
entorno mas cerrado y directo, como WhatsApp y en esa misma medida, estan

quienes reportan que esta situacion se ha dado en diversos entornos.

Figura 14

Entornos digitales donde se ha experimentado ciberviolencia

Facebook |GG ::.5
He vivido ciberviolencia en mas de un entorno digital | N N A 23
WhatsApp [N 210
Instagram | NN 127
otra | o3
Twitter [ 4.8
TikTok N 4.2

Mensajes de texto (u otras plataformas de mensajeria) [l 2.6
Una paginawebounblog [l 2.2
Correos electrénicos | 2.0

Plataforma educativa de la universidad | 0.2

0.0 5.0 100 15.0 20.0 25.0 30.0 35.0 40.0 45.0

Porcentaje

Nota: elaboracion propia.
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3.4 Denuncia de la ciberagresion

Ahora bien, diversas instancias sefialan los altos niveles de impunidad que se
dan en el campo de la violencia en linea contra las mujeres. De acuerdo con
Aguirre et al (2020) 88% de las mujeres que viven algun tipo de violencia no
toma ninguna accion ante las autoridades competentes, entre las principales
causas, ya que perciben que es una pérdida de tiempo y por desconfianza en
las autoridades. En el caso de este estudio dentro de la comunidad
universitaria, el 93% de las personas que vivieron algun episodio de

ciberviolencia no denunciaron.

Figura 15

Z¢Alguna de las situaciones mencionadas anteriormente tuvo alguna denuncia?

Nota: elaboracion propia.

Entre las principales razones para no interponer una denuncia se encuentra
no considerar el hecho como algo grave (38.4%) y no saber como hacerlo
(33.2%), por lo que esto podria considerarse como una valiosa area de

oportunidad a atender a través de fomentar una cultura de denuncia que
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promueva la sana convivencia y respeto dentro de la comunidad universitaria,
no dejando que la impunidad o el no prestar atencion a las victimas reste
confianza en la institucion o las instancias de mediacion correspondientes

dentro de la UAT.

Figura 16

Razones para no interponer una denuncia
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Nota: elaboracion propia.

Finalmente, entre el 7% que si ha denunciado, se observa que las principales
instancias a las que han recurrido son amigos (59.3%) y familia (45%).
Unicamente dos de cada diez de este muy bajo porcentaje han trascendido
una denuncia formal ante el Ministerio Publico o la Policia Cibernética y en

esa misma proporcion han acudido a instancias dentro de la escuela.

44



Figura 17

Instancias ante quienes se ha interpuesto una denuncia
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Nota: elaboracion propia.

3.5 Respuestas y percusiones de la ciberviolencia

Algo que resulta relevante de establecer es la capacidad de agencia o sentido
de empoderamiento que tiene la comunidad universitaria para actuar o dar
respuesta a la ciberviolencia, de tal manera, que sientan que tienen poder de
accion para repeler la agresion y no quedarse unicamente como receptores
pasivos que les lleven al aislamiento o al cierre de canales de comunicacion,
lo cual impacta mas negativamente en el bienestar psicologico y social de

las victimas.

En este diagnoéstico es posible observar que la principal accion realizada ante
una ciberagresion es el bloqueo de la persona, cuenta o pagina de donde
proviene el acoso (79.7%), fuera de ello sus acciones se concentran en una
combinacion de medidas que va desde ignorar o no contestar (63.8%) y
aumentar la seguridad de dispositivos y contrasenas (70% sumando ambas

opciones).
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Figura 18

Medidas tomadas después de experimentar ciberviolencia
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Nota: elaboracion propia.

En lo que respecta a las repercusiones que genero el haber atravesado alguna
manifestacion de violencia digital, se encuentra de manera preponderante
39.7% de personas que dijeron tener afectaciones respecto a su autoestima
o la relacion con su cuerpo; 35.1% que permanecieron con sentimientos de
paranoia e inseguridad ante la vigilancia; 33.4% que refiere se vieron
perjudicadas en una dimension emocional, desencadenando situaciones

como depresion. Estos resultados contrastan con una tercera persona de
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personas que respondid que no tuvo ninguna repercusion (36.1%) y para
quienes este hecho dejo secuelas en multiples campos de los anteriormente

mencionados (39.4%).

Figura 19

Diversos ambitos de las repercusiones de la ciberviolencia
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Nota: elaboracion propia.

3.6 Habilidades digitales para prevenir la ciberviolencia

82% de las personas participantes en este estudio consideran que un
programa de alfabetizacion digital tendria una incidencia positiva para
prevenir la ciberviolencia, abriendo con ello una importante area de
oportunidad para generar lineas de accion en la metodologia de intervencion

que derivara de este estudio.
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Figura 20

Percepcion de la incidencia de un programa educativo de alfabetizacion

digital para prevenir la ciberviolencia

Nota: elaboracion propia.

Al efectuar el diagnostico del nivel de habilidades digitales de la comunidad
académica observamos que su distribucion preponderante es en un nivel
medio. En una escala del 1 al 3, donde 1 es basico y 3 avanzando, la media en
1.8, la mediana de 2, con una desviacion estandar de 0.94. En términos
generales, estos resultados nos indican que, si bien podemos encontrar
dentro de las aulas a usuarios muy avanzados y con una alta capacidad y
literacidad en el campo digital, la gran mayoria estara situado en un nivel que

va del término intermedio al basico.

En términos de la metodologia de intervencion que se desarrollara a partir
de este estudio, los resultados indican que se deben orientar intervenciones
estratificadas y acordes a los diversos niveles de habilidades identificados en

este estudio.
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Figura 21

Nivel de habilidades digitales de las y los estudiantes de la UAT
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siento independiente)  con estas actividades)

Nota: elaboracion propia.

En lo que respecta a la distribucion de hombres y mujeres en el nivel de
habilidades digitales anteriormente referido, es posible observar que las
tablas de contingencia muestran una mayor cantidad de hombres en el nivel

avanzado y mas mujeres en los niveles intermedios y basicos.
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Figura 22

Nivel de habilidades digitales por sexo
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0,

15.0% 10.3% 10.5% 12.3%
10.0%

0.0%

Nula Basica Intermedia Avanzada

H Hombre ® Mujer

Nota: elaboracion propia.

En el desglose de cada practica en particular, la siguiente Figura 23 muestra
que las actividades con mayor nivel de dominio son relacionadas con
ciberproteccion de datos personales: crear contrasenas seguras, borrar datos
de navegacion e identificar mensajes de contenido malicioso. Sin embargo,
las actividades menos dominadas corresponden a la aplicacion de
mediaciones avanzadas para la proteccion de informacion personal y datos
sensibles, como programas de gestion de contrasenas, herramientas de
bloqueo temporal o proteccion de rastreo, asi como programas de cifrado y

encriptado para establecer comunicaciones seguras.

Ahora bien, al observar las tablas cruzadas del nivel de ciberviolencia vivido
y el nivel de habilidades digitales de las y los estudiantes, encontramos que
no existe una relacion significativa entre variables, lo cual fue confirmado
posteriormente con una prueba de correlacion de Rho de Spearman. Esto
quiere decir, que, sin importar el nivel de habilidades digitales de las
personas, son susceptibles de vivir una agresion virtual, e incluso, el mayor
nivel de cibervictimizacion se da entre personas con habilidades digitales

intermedias (ver Tabla 5)
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Tabla 5

Cruce de variables nivel de habilidades digitales y ciber victimizacion

Nivel de habilidades De baja intensidad D;’:‘itr;(:::::d intD:ni::iaa d
Nula 11.5% 10.7% 11.7%
Baja 23.9% 19.8% 19.7%
Intermedia 40.1% 44.0% 42.5%
Avanzada 25.2% 25.5% 27.5%

Nota: de elaboracion propia.
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Figura 23

Nivel de habilidades digitales

Habilidades digitales

Crear contr@sef@s seguras (mas de 8 caracteres, informacion
alfanumeérica, sin informacién persona y sin patrones logicos)

Borrar datos e historial de navegacion

Detectar correos 0 mensajes engafiosos

Hacer copias de seguridad de la informacién de los dispositivos
Modificar las condiciones de privacidad de redesy plataformas

Activar los modos privados de los navegadores

Proteger y cubrir camaras de los dispositivos cuando no estan en
uso

Navegar de forma andnima/incognita
Colocar difuminados en fotografias para proteger identidad

Instalar antivirus

Utilizar plataformas de intercambio de mensajes en modo oculto y
cifrado

Deshabilitar cookies y complementos (plug ins) no deseados de los
navegadores

Utilizar gestores de contr@sefi@s

Utilizar herramientas de bloqueo temporal o proteccién de rastreo

Utilizar programas de cifrado y encriptado para el intercambio de
mensajes

B No domino esta actividad
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m Basica (requiero apoyo para realizar estas actividades)

M Intermedia (puedo resolver por mi mismo estas actividades y me siento independiente)

B Avanzada (lo domino bien, puedo guiar a otras personas o ser creativo con estas actividades)

Nota: elaboracion propia.
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Recomendaciones

Se encontr6 que el principal rol de participacion en la ciberviolencia es como
observadores de la agresion, por lo tanto, sera necesario considerar
programas de intervencion que incorpore a los observadores como parte
activa de un sistema de reproduce y legitima diversas violencias hacia las

mujeres.

Es recomendable replicar este estudio posteriormente, con las mismas
caracteristicas  estadisticamente representativas de la comunidad
universitaria, para conocer cOmo evoluciona la prevalencia del fenoOmeno y
sobre todo, identificar el nivel de conocimiento del protocolo de atencion a

la violencia de género en la Universidad.

A nivel institucional, es deseable trabajar con la percepcion de la impunidad
y la desconfianza estructural hacia las instituciones de imparticion de justicia,
para ello, sera necesario crear dentro de la universidad mecanismos de
denuncia soélidos, con protocolos de actuacion muy claros, que atiendan

oportunamente a las victimas y les brinden mecanismos de proteccion.

Existe una percepcion positiva en cuanto a la pertinencia de acciones de
capacitacion en materia de alfabetizacion digital para prevenir la
ciberviolencia, pero se requerira generar estrategias segmentadas acorde a
cada nivel de habilidades que dominan las personas, para ofrecer una
diversidad de alternativas de aprendizaje sobre el tema. En cualquier caso, se
comprob6 que no es el nivel técnico de habilidades per se lo que se busca
atender, sino el componente relacional que genera la violencia, es decir: las
relaciones de poder en la diada con la pareja y frente a personas conocidas

y desconocidas dentro del campo digital.

Si bien la universidad brinda cursos masivos y en linea sobre ciberseguridad,
el tema amerita una intervencion mas directa y territorial, por ejemplo,

abriendo espacios de escucha dentro de las facultades o fortaleciendo los
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departamentos de atencion psicologica donde se pueda dar contencion a las
victimas y referirlas a los mecanismos instituciones disponibles para su

atencion.

Referencias

Agquirre, |, Barrera, L., Zamora, A., & Rangel, Y. (2020). Justicia en tramite.
El limbo de las investigaciones sobre violencia digital en México.
www.luchadoras.mx/internetfeminista/justicia

Becker, M. P. (2000). Statistics in Business and Social Science. The Journal
of American Statistical Association, 95, 628—629.

Borrajo, E., Gamez-Guadix, M., Pereda, N., & Calvete, E. (2015). The
development and validation of the cyber dating abuse questionnaire
among young couples. Computers in Human Behavior, 48, 358 —365.
https://doi.org/10.1016/j.chb.2015.01.063

Cala, V. C,, & Gil, M. D. C. (2022). Ciberviolencia en la pareja adolescente:
analisis transcultural y de género en centros de secundaria. Bordon.
Revista de Pedagogia, 74(2), 1—-30.
https://doi.org/10.13042/Bordon.2022.91342

Cava, M. J., & Buelga, S. (2018). Propiedades psicométricas de la Escala de
Ciber-Violencia en Parejas Adolescentes (Cib-VPA). Suma Psicologica,
25(1), 51—61. https://doi.org/10.14349/sumapsi.2018.v25.n1.6

Cevallos Ortiz, J. (2022). Ciber violencia de pareja y su relacion con el
tecnoestrés en estudiantes universitarios de Lima Metropolitana (pp. 1—
44).

Chacon-Lopez, H., Caurcel-Cara, M. J., & Romero-Barriga, J. F. (2019).
Sexting en universitarios: relacion con edad, sexo y autoestima. Suma
Psicologica, 26(1), 1—8. https://doi.org/10.14349/sumapsi.2019.v26.n1.1

Comision de Derechos Humanos de la Ciudad de México. (2021). Violencia
digital contra las mujeres en la Ciudad de Meéxico. www.cdhcm.org.mx

Corbetta, P. (2007). Metodologia y técnicas de investigacion social.
McGraw Hill.

Crovi, D. (2020). Para leer la apropiacion digital. Una transformacion de las
practicas culturales. Tintable.

54


http://www.luchadoras.mx/internetfeminista/justicia
https://doi.org/10.1016/j.chb.2015.01.063
https://doi.org/10.13042/Bordon.2022.91342
https://doi.org/10.14349/sumapsi.2018.v25.n1.6
https://doi.org/10.14349/sumapsi.2019.v26.n1.1
http://www.cdhcm.org.mx/

Dominguez-Arteaga, R. A. (2021). Caracterizacion de la ciberviolencia de
género en jovenes universitarios: reflexiones sobre su impacto en otras
violencias. 7Transdigital, 23), 1-21.
https://doi.org/10.56162/transdigital52

Donoso-Vazquez, T., & Rebollo, A. (2018). Violencias de género en entornos
virtuales (T. Donoso-Vazquez & A. Rebollo, Eds.). Octaedro.

Gamez-Guadix, M., Borrajo, E., & Calvete, E. (2018). Abuso, control y
violencia en la pareja a través de Internet y los smartphones:
caracteristicas, evaluacion y prevencion. Papeles Del Psicologo, 39(3),
218—230. https://www.redalyc.org/articulo.oa?id=7#7857281013

Garcia-Roman, M., & Mindek, D. (2021). Ciberviolencia de género en redes
sociales. Sus tipos, trampas y mensajes ocultos. Controversias y
Concurrencias Latinoamericanas, 1222), 333—349. http://ojs.sociologia-
alas.org/index.php/CyC/article/view/256

Hernandez-Mejia, R., Morales, M., Morales, T., & Fuentes, G. (2019).
Atencion al cyberbullying en la universidad publica desde el ambito
juridico. El caso de la Universidad Autonoma del Estado de México.
Iberoforum. Revista de Ciencias Sociales de La
Universidadlberoamericana, 8(26), 140—164.
https://www.redalyc.org/articulo.oa?id=211059782015

Hernandez-Sampieri, R., Fernandez-Collado, C., & Baptista, P. (2014).
Metodologia de la Investigacion (6th ed.). Mc Graw Hill.

INEGI. (2021). Encuesta Nacional sobre la Dinamica de las Relaciones en los
Hogares (ENDIREH) 2021.
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/endi
reh/Endireh2021_Nal.pdf

INEGI. (2022a). Modulo sobre Ciberacoso 202].
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/moc
iba/MOCIBA2021.pdf

INEGI. (2022b). Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUTIH) 2021.
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/Otr
TemEcon/ENDUTIH_ 21.pdf

Iranzo, B., Buelga, S., Cava, M. J., & Ortega-Baron, J. (2019). Cyberbullying,
psychosocial adjustment, and suicidal ideation in adolescence.
Psychosocial Intervention, 28(2), 15—38l.
https://doi.org/10.5093/pi2019a5

55


https://doi.org/10.56162/transdigital52
https://www.redalyc.org/articulo.oa?id=77857281013
http://ojs.sociologia-alas.org/index.php/CyC/article/view/256
http://ojs.sociologia-alas.org/index.php/CyC/article/view/256
https://www.redalyc.org/articulo.oa?id=211059782015
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/endireh/Endireh2021_Nal.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/endireh/Endireh2021_Nal.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/mociba/MOCIBA2021.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/OtrTemEcon/ENDUTIH_21.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/OtrTemEcon/ENDUTIH_21.pdf
https://doi.org/10.5093/pi2019a5

Lucio-Lopez, L. A. (2012). Conductas de acoso en Facebook en estudiantes
de preparatoria y facultad. De la adiccion a la transmision de
emociones negativas en la red social. Dialogos Sobre Educacion. Temas
Actuales En Investigacion Educativa, 3(4), 1—16.
http://www.redalyc.org/articulo.0a?id=553457066006

Lucio-Lopez, L. A., Prieto Quezada, M. T., & Carrillo Navarro, J. C. (2018).
Manifestaciones de violencias entre alumnos de educacion superior:
Los usos del WhatsApp. Alteridad. Revista de Educacion, 13(2), 204—
213. https://doi.org/10.1A163/alt.vi3n2.2018.04

Marin-Barco, M. (2021). Sistema interactivo para informar sobre los tipos de
violencia contra la mujer seqgun el violentometro.
https://hdl.handle.net/10614/13115

Marin-Cortés, A., & Gutiérrez, J. D. (2019). Emociones relacionadas con los
celos de pareja producidos por el uso de Facebook. Global Media
Journal México, 16(31), 67—81.

Mercado-Contreras, C. T., & Cervantes-Herrera, A. D. R. (2017). Sexting
practicado por adolescentes: su morfologia en Facebook. /nternational
Journal of Developmental and Educational Psychology, A1), 197—2009.
https://doi.org/10.17060/ijodaep.2017.n1.v2.932

Millan-Reyes, L. C., Barrera, L. F., & Ospina, J. M. (2015). Caracterizacion del
bullying en estudiantes de medicina de Tunja, Boyaca. Revista Virtual
Universidad Catolica Del Norte, 45, 102—112.
http://www.redalyc.org/articulo.oa?id=194239783008

Montgomery, K. (2015). Youth and surveillance in the Facebook era: Policy
interventions and social implications. Telecommunications Policy, 399),
#H1—786. https://doi.org/10.1016/j.telpol.2014.12.006

Naciones Unidas. (2017). Reporte de la situacion de América Latina sobre la
violencia de género ejercida por medios electronicos.
https://adc.org.ar/wp-content/uploads/2019/06/Latin-American-Report-
on-Online-Gender-Violence-final__v2.pdf

Naciones Unidas. (2018). /nforme de la Relatora Especial sobre la violencia
contra la mujer, sus causas y consecuencias.
https://www.acnur.org/fileadmin/Documentos/BDL/2016/10562.pdf

OCDE. (2019). La /gualdad de Género y el Empoderamiento de las Mujeres
para el Crecimiento Incluyente en Meéxico. OECD Better Policies for
Better Lives. https://www.oecd.org/about/secretary-general/gender-
equality-and-empowerment-of-women-for-inclusive-growth-mexico-
january-2020-

56


http://www.redalyc.org/articulo.oa?id=553457066006
https://doi.org/10.17163/alt.v13n2.2018.04
https://hdl.handle.net/10614/13115
https://doi.org/10.17060/ijodaep.2017.n1.v2.932
http://www.redalyc.org/articulo.oa?id=194239783008
https://doi.org/10.1016/j.telpol.2014.12.006
https://adc.org.ar/wp-content/uploads/2019/06/Latin-American-Report-on-Online-Gender-Violence-final_v2.pdf
https://adc.org.ar/wp-content/uploads/2019/06/Latin-American-Report-on-Online-Gender-Violence-final_v2.pdf
https://www.acnur.org/fileadmin/Documentos/BDL/2016/10562.pdf
https://www.oecd.org/about/secretary-general/gender-equality-and-empowerment-of-women-for-inclusive-growth-mexico-january-2020-es.htm#:~:text=Adem%C3%A1s%2C%20M%C3%A9xico%20es%20uno%20de,lo%20largo%20de%20su%20vida
https://www.oecd.org/about/secretary-general/gender-equality-and-empowerment-of-women-for-inclusive-growth-mexico-january-2020-es.htm#:~:text=Adem%C3%A1s%2C%20M%C3%A9xico%20es%20uno%20de,lo%20largo%20de%20su%20vida
https://www.oecd.org/about/secretary-general/gender-equality-and-empowerment-of-women-for-inclusive-growth-mexico-january-2020-es.htm#:~:text=Adem%C3%A1s%2C%20M%C3%A9xico%20es%20uno%20de,lo%20largo%20de%20su%20vida

es.htm#:~:text=Adem%bC3%AIs%2C%20M % C3%AIXic0%20es%20uno%20
de,l0%20largo%20de%20su%20vida.

Pefa-Cardenas, F., Rojas-Solis, J. L., & Garcia-Sanchez, P. (2018). Uso
problematico de internet, cyberbullying y ciber-violencia de pareja en
jovenes universitarios. Diversitas: Perspectivas En Psicologia, 14(2),
205—219. https://doi.org/10.15332/s1794-9998

Pérez-Pimienta, D., Pérez-Sanchez, L., Castillo, G., & Rubio, J. R. (2022).
Disefio de un programa de intervencion contra la violencia virtual de
género en jovenes universitarias. Revista Dilemas Contemporaneos.
Educacion, Politica y Valores, 9(2), 1—18.
https://doi.org/10.46377/dilemas.v9i2.3143

Pérez-Vallejo, A. M. (2019). Ciberacoso sexualizado y ciberviolencia de
género en adolescentes. Nuevo marco regulador para un abordaje
integral. REDS, 42—59. https://es.unesco.org/news/nuevos-datos-
revelan-que-mundo-cada-tres-adolescentes-sufre-

Prieto, M. T., & Carrillo, J. C. (2022). Violencia y ciberviolencia: narrativas
de estudiantes universitarios. £/ Cotidiano, 1235), 73—85.

Prieto-Quezada, M. T., Carrillo, J. C., & Lucio-Lopez, L. A. (2015). Violencia
virtual y acoso escolar entre estudiantes universitarios: el lado oscuro
de las redes sociales. /nnovacion Educativa, 15(68), 33—47.
http://www.redalyc.org/articulo.oa?id=179442126004

Rivera, A. P. (2022). Ciberviolencia en las relaciones de noviazgo de jovenes
universitarios (Tesis de Grado). Universidad Central de Ecuador.
http://www.dspace.uce.edu.ec/handle/25000/25803

Romo-Tobédn, R. J., Vazquez-Sanchez, V., Rojas-Solis, J. L., & Alvidrez, S.
(2020). Cyberbullying y Ciberviolencia de pareja en alumnado de una
universidad privada mexicana. Propositos y Representaciones, 8(2),
e303. https://doi.org/10.20511/pyr2020.v8n2.303

Rubio, M. J., Donoso, T., & Vila, R. (2021). Factors related to gender cyber-
victimization in social networks among Spanish youth. Civilizar.
Ciencias Sociales y Humanas, 21(40), 83—100.
https://doi.org/10.22518/jour.ccsh/2021.1a07

Ruiz, J. P., Valente, M. G., & Neris, N. (2019). Entre el perpetrador y la
victima: el papel de los intermediarios de Internet en las violaciones
contra las mujeres. Sociologia y Tecnociencia, 9(1), 9—27.
https://doi.org/10.24197/st.1.2019.9-27

57


https://www.oecd.org/about/secretary-general/gender-equality-and-empowerment-of-women-for-inclusive-growth-mexico-january-2020-es.htm#:~:text=Adem%C3%A1s%2C%20M%C3%A9xico%20es%20uno%20de,lo%20largo%20de%20su%20vida
https://www.oecd.org/about/secretary-general/gender-equality-and-empowerment-of-women-for-inclusive-growth-mexico-january-2020-es.htm#:~:text=Adem%C3%A1s%2C%20M%C3%A9xico%20es%20uno%20de,lo%20largo%20de%20su%20vida
https://doi.org/10.15332/s1794-9998
https://doi.org/10.46377/dilemas.v9i2.3143
https://es.unesco.org/news/nuevos-datos-revelan-que-mundo-cada-tres-adolescentes-sufre-
https://es.unesco.org/news/nuevos-datos-revelan-que-mundo-cada-tres-adolescentes-sufre-
http://www.redalyc.org/articulo.oa?id=179442126004
http://www.dspace.uce.edu.ec/handle/25000/25803
https://doi.org/10.20511/pyr2020.v8n2.303
https://doi.org/10.22518/jour.ccsh/2021.1a07
https://doi.org/10.24197/st.1.2019.9-27

Sarquiz-Garcia, G. del C., Guzman-Toledo, R. M., Rojas-Solis, J. L., &
Fragoso-Luzuriaga, R. (2022). Ciberviolencia en el noviazgo, apego y
satisfaccion en la relacion en jovenes mexicanos durante el
confinamiento. Apuntes Universitarios, 124), 120—142.
https://doi.org/10.1/162/au.v12i4.1238

Taylor, S. J., & Bogdan, R. (1987). /ntroduccion a los métodos cualitativos de
investigacion: la busqueda de significados. Paidos.

UAT. (2023). Reforma Integral del Estatuto Organico. Gaceta Universitaria,
18—21.
https://gaceta.uat.edu.mx/images/GacetaUAT_Num32_Nov2022.pdf

Vizzuetth-Herrera, A., Garcia, M., & Guzman, R. M. E. (2015). Construccion y
validacion de dos escalas para usuarios de redes sociales
virtuales:conductas sexuales de riesgo y motivacion hacia el sexo en
linea. Psicologia Iberoamericana, 23(1), 66—74.
http://www.redalyc.org/articulo.oa?id=133944230008

Zambrano-Guerrero, C. A., Perugache, A. D. P., & Figueroa, J. J. (2017).
Manifestaciones de la violencia basada en género en docentes
universitarios. Psicogente, 20(37), 147—160.
https://doi.org/10.17081/psic0.20.37.2424

58


https://doi.org/10.17162/au.v12i4.1238
https://gaceta.uat.edu.mx/images/GacetaUAT_Num32_Nov2022.pdf
http://www.redalyc.org/articulo.oa?id=133944230008
https://doi.org/10.17081/psico.20.37.2424

Violencia digital de género
Autor: Seminario Alfabetizaciones Digitales Criticas (2021)

Esta encuesta es parte de la investigacion "Autocuidado digital para prevenir y erradicar la violencia digital
contra las mujeres”. Su objetivo es recabar la percepcion y experiencias de hombres y mujeres sobre
ciberviolencia en las plataformas digitales. El proyecto es desarrollado por el Seminario Alfabetizaciones
Digitales Criticas, integrado por investigadoras de diversas universidades publicas y privadas de todo México.
Cualquier duda o comentario puedes contactarnos en alfabetizaciondigitalupn@gmail.com

INDICACIONES: Al responder a las preguntas de opciones mdltiples elige al menos una opcién que
corresponda a tus experiencias. Te pedimos que al avanzar el cuestionario no regreses a corregir o cambiar
preguntas. El tiempo estimado de respuesta es de 20 minutos.

Seccién |

Declaro ser mayor de edad. Participo en este estudio de forma libre y voluntaria y declaro que mis respuestas
son veraces y lo més apegadas a la realidad. Al aceptar este consentimiento informado, declaro que conozco
gue mi informacién es anénima y ser usada Unicamente con fines académicos, para disefiar una estrategia de
intervencion de educacion socio digital que prevenga y erradique la violencia de género en los entornos
digitales.

1. Acepto ser mayor de edad, participar en forma libre y voluntaria
2. No acepto

Seccion 11. Datos Generales

A. Selecciona el estado donde resides

1 Aguascalientes
2 Baja California
3 Baja California Sur
4, Campeche

5. Ciudad de México
6 Coahuila

7 Colima

8 Chiapas

9. Chihuahua

10. Durango

11. Guanajuato

12. Guerrero

13. Hidalgo

14, Jalisco

15. México

16. Michoacéan

17. Morelos

18. Nayarit

19. Nuevo Ledn
20. Oaxaca

21. Puebla

22. Querétaro

23. Quintana Roo
24, San Luis Potosi

25. Sinaloa

26. Sonora

27. Tabasco
28. Tamaulipas
29. Tlaxcala
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30.
31.
32.

Veracruz
Yucatan
Zacatecas

B. Institucién de Educacion Superior

COoNooTRAWNE

Escuela Superior de Cémputo del Instituto Politécnico Nacional
Tecnolégico Nacional de México, campus CIIDET
Tecnolégico Nacional de México campus Querétaro
Universidad Auténoma de Aguascalientes

Universidad Auténoma de Querétaro

Universidad Auténoma de Tamaulipas campus Laredo
Universidad Auténoma de Tamaulipas campus Mante
Universidad Auténoma de Tamaulipas campus Matamoros
Universidad Auténoma de Tamaulipas campus Reynosa
Universidad Autonoma de Tamaulipas, campus Rio Bravo
Universidad Auténoma de Tamaulipas campus Tampico
Universidad Auténoma de Tamaulipas campus Valle Hermoso
Universidad Auténoma de Tamaulipas campus Victoria
Universidad Auténoma Metropolitana, unidad Azcapotzalco
Universidad Auténoma Metropolitana, unidad Cuajimalpa
Universidad Auténoma Metropolitana, unidad Lerma
Universidad Auténoma Metropolitana, unidad Xochimilco
Universidad Auténoma Metropolitana, unidad, Iztapalapa
Universidad de Sonora

Universidad del Valle de México

Universidad Estatal de Sonora

Universidad Lasalle

Universidad Pedagodgica Nacional

Universidad Veracruzana, area Artes

Universidad Veracruzana, ara Biologico agropecuaria
Universidad Veracruzana, area Ciencias de la Salud
Universidad Veracruzana, area Econdmico-Administrativa
Universidad Veracruzana, area Humanidades

Universidad Veracruzana, area Técnica

Otra institucion. Especifica

C. Carreraen la que estas inscrito(a):

D. Semestre

BooNoohhwpE

1°
20
3°
4°
5°
6°
7°
8°
9°
10°
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E. ¢Cuél es tu edad?

18
19
20
21
22
23
24
25
26
27
28
29
30
Mas de 30

CEONoT~WNE

F
1. Hombre
2 Mujer

Seccion I11. Ciberviolencia

1. ¢Alguna vez has vivido o ejercido alguna practica de violencia digital?

1. Si
2. No
3 Creo que no, pero no lo sé con seguridad
2. De las siguientes acciones, sefiala las practicas que hayas experimentado en los entornos y plataformas
digitales:
A mimepasd| Yohesido | He vistoque No la he
quien ha |alguien mas la vivido
realizado esta| viveola
accion ejerce
Ingreso a cuentas o perfiles sin el consentimiento de su
duefio
Cambio de contr@sefi@s de cuentas sin el permiso de su
duefio(a)

Uso de las cuentas o perfiles de alguien mas para hacerse
pasar por otra persona

Creacion de un perfil con el nombre e imagen de otra
persona para suplantar su identidad (ej. Only Fans)

/Acceder a cuentas para borrar, modifica, extraer o manipular,
informacion

Envio de un mensaje malicioso para infectar dispositivos o
instalar un programa

Vigilancia de forma constante de actividad en plataformas o
redes digitales

Revision de mensajes o cuentas sin el consentimiento de su
duefio

Dejar de revisar cuentas o perfiles por coaccion de otra
persona

Monitoreo a través de GPS o dispositivos de seguimiento,
camaras encubiertas o dispositivos de audicion

OO0 oo oo

Uoo0ooodiod

U000 ooodiod

U000 ooodiod
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Mensajes 0 comentarios agresivos u ofensivos sobre el
cuerpo, ideas o gustos de otra persona

Mensajes o comentarios homofébicos / lesbofébicos o por tu
orientacion sexual

Mensajes 0 comentarios que reproducen estereotipos de
género (ej. calladita te ves mas bonita).

Reportar una cuenta sin motivo, sélo para la suspendan

Compartir informacién, datos, fotos o videos falsos de otra
persona, con la intencidn de dafiarla

Crear una pagina web, un grupo o un perfil falso para
publicar informacién con el fin de desprestigiar o dafar a
alguien

Acosar con llamadas, videollamadas 0 mensajes ofensivos,
incdbmodos o molestos de forma reiterada

Envio de mensajes, videos 0 audios con contenido violento
sin solicitarlos

Envio de insinuaciones o propuestas sexuales a traves de un
mensaje, llamada o videollamada (describiendo actos
sexuales hipotéticos entre ustedes, haciendo observaciones
sexuales denigrantes)

LOod 000 oojd

OoC oo 0 oo

OoC Ooo oo o

OoC Ooo oo o

Envio de contenido sexual o pornografico sin solicitarlo

Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafo fisico, mental o emocional

Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafio a propiedades u objetos
materiales

Comentarios, mensajes, llamadas o videollamadas con
amenazas respecto a causar dafio personas cercanas o
familiares

Obligar a hacer algo a otra persona, bajo amenaza de dafiar a
alguien cercano

Obligar a hacer algo a otra persona, bajo amenaza de
publicar informacién, videos o imagenes intimas

Publicar informacion, datos o contenido personal de otra
persona sin su consentimiento

Compartir con otra persona o en un grupo privado
fotografias, videos o capturas de pantalla de una persona en
ropa interior, desnuda o semindesnuda

Publicar informacion, datos o contenido personal de otra
persona a cambio de dinero

Obligar a realizar alguna préctica sexual a través de
dispositivos moviles

Obligar a mantener alguna relacion (virtual o fisica) a otra

persona

ool ooddo O oo

Y Iy Iy I B ) Ny B Oy | R

ood oooo) 0 oo

ood oooo) 0 oo

3.1. ¢ Quién fue la persona agresora en la siguiente situacion

automatico a la pregunta 2.1 seleccionada anteriormente)
Personas desconocidas 0 anénimas

Mi pareja o novio(a)

Mi expareja o exnovio(a)

Un(a) compafiero(a) de la universidad

ghwNPE
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? (Enlace de respuesta




Un Profesor (a)

Alguien que presta servicios en la universidad (intendencia, laboratorios, cafeteria, etc)
Una persona conocida

Un familiar

0. Yo realicé esa agresion

Hoxo~No

4. De las anteriores practicas de ciberviolencia ¢alguna de ella sucedié durante tu estancia en la
universidad?

1. Si
2. No
3. No aplica, no he vivido ninguna préctica de ciberviolencia

5. Indica la plataforma o entorno en el que has sido victima de alguna de las situaciones mencionadas
anteriormente.

1 Facebook

2 WhatsApp

3 Twitter

4, YouTube

5. Instagram

6 TikTok

7 Telegram

8 Snapchat

9. LinkedIn

10. Tinder (u otra aplicacion de citas)

11. Una pégina web

12. Un blog

13. Plataforma educativa de la universidad

14. Clase a través de videoconferencia

15. Correos electronicos

16. Mensajes de texto (u otras plataformas de mensajeria)
17. Foros

18. No aplica, no me ha pasado ninguna situacién de ciberviolencia
19. Otra:

6. ¢Alguna de las situaciones mencionadas anteriormente tuvo alguna denuncia?
1. Si->PASE A6.2
2. No- >PASE A 6.1

6.1. ¢ Por qué razones no se denuncio esta situacion?

No supe como hacerlo

Me dijeron que era mi culpa

Senti que era mi culpa

Senti pena o temor al denunciar

No lo consideré como algo grave

No me creyeron

Me convencieron de que no era necesario denunciar
Otra:

NN E

6.2. ¢ Ante quién o quiénes se denunci6 esta situacion?

1. Policia cibernética

2. Autoridades (Ministerio publico, policia)

3. Instancias Escolares (comités de ética o atencién a la violencia, comisiones de género, autoridades
escolares)

4. Proveedor del servicio o red social

5. Familia
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Amigos(as)

Pareja 0 Novio(a)

Profesores(as)

Compariero(a) de la escuela

0. Un(a) funcionario(a) o administrativo de la escuela
11. Otra

Hoxo~No

Seccion IV. Repercusiones de la agresion

7. ¢ Qué medidas se tomaron tras la(s) situacion(es) de ciberviolencia que has experimentado?

1. Bloquear (a la persona acosadora, cuenta o pagina)

2. Ignorar o no contestar (a la persona acosadora, cuenta o pagina)

3. Crear contr&#64;sefi&#64;s seguras (mas de 8 caracteres, informacién alfanumérica, sin informacion
persona y sin patrones l6gicos)

4. Eliminar publicaciones, mensajes o videos

5. Dejar de participar en comunidades, conversaciones uy plataformas digitales temporal o
permanentemente

6. Aumentar seguridad en dispositivos y cuentas

7. Informar a una tercera persona (padres, profesores, amigos, etc)

8. Hablar con la persona acosadora

9. Dejar de asistir a la escuela, trabajo u otro espacio como consecuencia de la agresion
10. Conversar el tema con personas cercanas

11. Buscar ayuda de una organizacion o colectivo

12. Denuncia formal ante el Ministerio Publico, policia, o proveedor de servicio

13. Denuncia ante las autoridades escolares o la institucion educativa

8. ¢ Qué repercusiones genero la(s) situacion(es) de ciberviolencia que has experimentado?
1. Trajo afectaciones emocionales, como depresion

2. Afect6 su autoestima o relacidn con su cuerpo

3. Genero6 sentimientos de vigilancia e inseguridad

4, Desencaden6 problemas psicoldgicos (ansiedad, terrores nocturnos, panico)

5. Propicié Aislamiento

6. Ocasiono Problemas de salud a nivel fisico

7. No tuvo ninguna repercusién

Seccidn V. Acciones socioeducativas y alfabetizacion digital

9. ¢ Tu universidad tiene algin protocolo o instrumento para prevenir y tratar la violencia de género (ya
sea digital o no)?

Si lo tiene

Lo tiene pero lo desconozco

No lo tiene

No sé

b

10. Consideras que las experiencias anteriores podrian minimizarse a partir de un programa educativo
gue vincule la ensefianza del uso de plataformas digitales y prevencion de la violencia?

1. Si->PASE A10.1

2. No

10.1. ¢ Qué tipo de conocimiento pudiera prevenir o erradicar la violencia en linea?
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11. ¢Qué nivel de dominio consideras que tienes al momento de realizar las siguientes acciones en

Internet?

0. No domino
esta actividad

1. Bésica
(requiero
apoyo para
realizar estas
actividades)

2. Intermedia
(puedo
resolver por
mi mismo
estas
actividades y
me siento
independiente)

3. Avanzada
(lo domino
bien, puedo
guiar a otras

personas o ser
creativo con

estas

actividades)

Detectar correos 0 mensajes engariosos

patrones légicos)

Crear contr@sefi@s seguras (mas de 8 caracteres,
informacion alfanumérica, sin informacion persona y sin

estan en uso

Proteger y cubrir camaras de los dispositivos cuando no

plataformas

Modificar las condiciones de privacidad de redes y

dispositivos

Hacer copias de seguridad de la informacion de los

Instalar antivirus

Borrar datos e historial de navegacion

Colocar difuminados en fotografias para proteger identidad

oculto y cifrado

Utilizar plataformas de intercambio de mensajes en modo

Utilizar gestores de contr@sefi@s

Activar los modos privados de los navegadores

de los navegadores

Deshabilitar cookies y complementos (plug ins) no deseados

Navegar de forma anénima/incégnita

rastreo

Utilizar herramientas de bloqueo temporal o proteccién de

intercambio de mensajes

Utilizar programas de cifrado y encriptado para el

ooooodCodCood oo

ooodoodooooooDo) oo

ooodoodooooooo) oo

ooodoodooooooo) oo

Seccion VI. Nivel socioeconémico

G. De todas las personas de 14 afios 0 més que viven en tu hogar, ¢cuantas trabajaron en el Gltimo mes?

Una

Dos Tres

Cuatro

Cinco Seis

Siete 0
mas

Trabajaron

H

g | 4

H

a1 | 4

H. Sin tomar en cuenta la conexién mdvil que pudiera tener desde algun celular, ¢tu hogar cuenta con

internet?
1. Si tiene
2. No tiene
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I. ¢ Cudntos de los siguientes objetos u espacios hay en tu casa?

Cero

uUno

Dos

Tres

Cuatro o mas

Cuartos que se usan para dormir (sin contar pasillos
ni bafios)

-

-

-

H

Automdvil(es) o camioneta(s)

H

H

H

4

Bafios completos con regadera y w.c. (escusado o
inodoro)

H

H

H

4

Computadora o Laptop

H

H

H

4

O o

J. Pensando en la persona que aporta la mayor parte del ingreso en tu hogar, ¢cual fue el Gltimo afio de

estudios que aprobd en la escuela?
Sin Instruccion
Preescolar

Primaria Incompleta
Primaria Completa
Secundaria Incompleta
Secundaria Completa
Preparatoria Incompleta
Preparatoria Completa

. Licenciatura Incompleta
0. Licenciatura Completa
1. Posgrado

RBRHooe~NoOR~wdE

Participacion en estudio cualitativo

K. Posterior a este diagnéstico cuantitativo realizaremos entrevistas en profundidad para conocer més detalles
de las situaciones de ciberviolencia que has experimentado, ¢te gustaria participar en las entrevistas para

contarnos tu historia?
1. Si
2. No

L. Indicanos un correo electronico para contactarte:
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